























COA datalekken 2020

Soorten Data lekken

Datalek door verkeerde ontvanger

Datalek door verkeerde autorisatie

Datalek door het kwijtraken van fysieke documenten of apparaten
Datalek door het versturen van een uitnodiging

Datalek door ljst

Overig
Geen datalek
Datalekken niet afkomstig van het COA

PNOo LN

Data lek door verkeerde ontvanger

Registratienummer samenvatting

3304246 Email verstuurd naar de verkeerde ontvanger

Oorzaak
1. Menselijke fout

2. Onvold beveiliging
3. Onvold awareness
4. Overig

5. Geen data lek

6. Onbekend/n.v.t.

Soort persoonsgegevens
Persoonsgegevens

3305359 Email verstuurd naar de verkeerde ontvanger door auto Persoonsgegevens

3305955 Email verstuurd naar de verkeerde ontvanger
3308499 Email verstuurd naar de verk

V-nummers, voor en achternamen

ge
3317610 Email verstuurd naar de verkeerde ontvanger
3317611 Email verstuurd naar de verk

Persoonsgegevens

ge
3318023 Email verstuurd naar de verkeerde ontvanger

V-nummers

3321851 Email verstuurd naar de verkeerde ontvanger door auto Naam, V-nummers
3322315 Email verstuurd naar de verkeerde ontvanger door auto Naam, land, gemeente, taal, v-nummer

3323681 Email verstuurd naar de verkeerde ontvanger
3324251 Bewoners brieven zijn door elkaar gehaald

3326401 Email verstuurd naar de verkeerde ontvanger
3330050 Email verstuurd naar de verkeerde ontvanger
3334012 Email verstuurd naar de verkeerde ontvanger

3340104 Email verstuurd naar de verkeerde ontvanger
3341799 Brief is naar de verkeerde ontvanger gestuurd

van de zieke

Onbekend
Onbekend
Onbekend

Binnen of buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Onbekend
Onbekend
Buiten COA
Buiten COA
Buiten COA
Binnen COA
Buiten COA
Buiten COA
Buiten COA

Voor- en achtemaam, v-nummer en geboortedatum Binnen COA
3335971 WhatsApp bericht naar verkeerde ontvanger gestuurd  Voornaam bewoner en contact gegevens COA mec Buiten COA
3338425 Mail met gewone bewonersgegevens verstuurd naar ex Onbekend

Namen
V-nummer, naam

Buiten COA
Buiten COA
Buiten COA

3343897 Factuur verstuurd naar verkeerde ontvanger door autorr Naam, geboortedatum, BSN, naam therapeut, wool Buiten COA

Totaal
19

2. Datalek door verkeerde autorisatie

Registratienummer Samenvatting

3324265 Ongeoorloofd toegang tot Mybis

Soort persoonsgegevens
Onbekend

3326697 Gebruikers hadden teveel rechten op HOME Directory Onebekend
3340582 In Ibis zijn paspoort gegevens te zien van twee bestuun Persoonsgegevens

Totaal

3. Datalek door het kwijtraken van fysieke documenten of apparaten

Registratie nummer Samenvatting

3307192 Map met

Soort persoonsgegevens

3310113 Bewoner heeft telefoon en papieren gesloten in COA ka Telefoon met persoonsgegevens
3315441 Fotogemaakt van COA kantoor waarop inloggegevens < Inlog gegevens

3338175 Zorgpas van bewoners is

3340100 zijn

Totaal

4. Datalek door het versturen van een uitnodiging

Registratienummer Samenvatting

Soort persoonsgegevens

Herstelmaatregel
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en di te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en di te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Onbekend

Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Ontvanger is gevraagd om brief te retouneren

Ontvanger is gevraagd mail te verwijderen en di te bevestigen

Binnen/buiten/onbekend COA

11% binnen COA
78% buiten COA
11% onbekend

Binnen of Buiten COA
Onbekend

Binnen COA

Binnen COA

Herstelmaatregelen
Onbekend

Autorisatie is aangepast

Gegevens zijn verwijderd en proces is aangepast

Binnen/buiten/onbekend COA

67% binnen COA
0% buiten COA
33% onbekend

Binnen of buiten COA
Onbekend

Buiten COA

Buiten COA

Onbekend

Onbekend

Herstelmaatregelen
Meer awareness creéren

Meer awareness creéren door geen losse papiertjes te bewaren
Meer awareness creéren door geen losse papiertjes te bewaren

Geprobeerd om zorgpas te vinden
Geprobeerd om het formulier terug te vinden

Binnen/buiten/onbekend COA

0% binnen COA
40% buiten COA
60% onbekend

Binnen of buiten COA

3330590 Uitgeprinte uitnodigingen naar verkeerde bewoners ges V-nummers namen, geboorte data, en zaaknumme Buiten COA

Totaal

5. Datalek door lijst

Registratienummer Samenvatting

Soort persoonsgegevens

3334262 lijst bewoner met Corona ongeoorloofd gedeeld met tev Onbekend

3338425 Bij een email ljst verkeerde document opgestuurd

kamernummer, naam, v-nummer / SF nummer, zo

3346820 Lijst met

3304012 Bij het uitprinten zijn persongeluk alle lijsten met persoc persoonsgegevens

Totaal

6. Overig

Registratienummer Samenvatting

Soort persoonsgegevens

3304929 Email met persoonsgegevens uitgeprint door NIDOS ~ V-nummers
3307178 Informatie is via Googledrive op de servers in Amerika ¢ Onbekend
3313312 Onterecht persoonsgegevens verstrekt naar Maverick G Persoonsgegevens
3322001 Uitkomsten WOB verzoek met persoonsgegevens op w Persoon:

3325584 Gegevensuitwisseling met de NVIK
3336406 Medewerker heeft met beller

egevens
Bijzondere persoonsgegevens

3340582 Mail verstuurd met te veel persoonsgegevens
3344451 Informatie verstrekt van bewoner via telefoon

Totaal

gedeel Namen,

Uitgebreide lijst met persoonsgegevens
Bijzondere persoonsgegevens

Herstelmaatregel
Meer awareness creéren

Binnen/buiten/onbekend COA

0% binnen COA
100% buiten COA
0% onbekend

Binnen of buiten COA
Buiten COA
Buiten COA
Buiten COA
Binnen COA

Herstelmaatregel
Onbekend

Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Lijst is verwijderd

Alle onnodige papieren zijn vernietigd

Binnen/buiten/onbekend COA

259 binnen COA
75% buiten COA
0% onbekend

Binnen of buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA

Herstelmaatregel
wareness gecreéerd en print vernietigd
Bestand verwijderd
DPIA en verwerkersovereenkomst
Publicatie is verwijderd
Gegevensuitwisseling wordt gestopt
Onbekend
Ontvanger is gevraagd mail te verwijderen en dit te bevestigen
Awareness creéren dat dit niet mag

Binnen/buiten/onbekend COA

0% binnen COA
100% buiten COA
0% onbekend

Oorzaak AP
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee
1 Nee

Oorzaak AP
100% menselijke fout 0% ja
100% nee

Oorzaak AP
2 Nee
2 Nee
2 Nee

Oorzaak AP
100% onvoldoende beveiliging 0% ja
100% nee

Oorzaak AP
3 Nee
3 Nee
3 Nee
1 Nee
1 Nee

Oorzaak AP
40% menselijke fout 0% ja
60% onvoldoende awareness 100% nee

Ooorzaak AP
3 Nee

Oorzaak AP
100% onvoldoende awareness 0% ja
100% nee

Oorzaak AP
3 Nee
1Ja
3 Nee
1 Nee

Oorzaak AP
50% menselijke fout 25% ja
50% onvoldoende awareness  75% nee

Oorzaak AP
3 Nee
4 Nee
4 Nee
3Ja
4Ja
1Ja
1 Nee
3 Nee

Oorzaak AP

25% menselijke fout 38% ja
38% onvoldoende awareness  62% nee
37% overig



7. Geen datalek

Registratienummer

Totaal

8. Datalekken niet afkomstig van het COA

Registratienummer

Totaal

Totaal 2020

%soorten datalekken

1. Datalek door verkeerde ontvanger 40%
2. Datalek door verkeerde autorisatie 6%

Samenvatting Soort persoonsgegevens
3309353 Papier laten liggen bij de printer. Betreft geen datalek ~ Fictieve persoonsgegevens
3311312 Alle COA medewerkers hadden een mail van een exter n.v.t.

3315500 Toegang tot Citrix door iemand anders. Betreft geen da Citrix werkomgeving
3322553 Geen datalek omdat email naar de juiste persoon is ver n.v.t
3324672 Externe medewerker kon in agenda van interme medew n.v.

5
Samenvatting Soort persoonsgegevens
3337551 Datalek van AVIM t
3341665 Data lek van Trigion nvt
3342007 Datalek bij GZA nvt,
3
48

3. Datalek door het kwijtraken van fysieke documenten of apparaten 10%
4. Datalek door het versturen van een uitnodiging 2%

5. Datalek door ljst 8%
6. Overig 17%
7. Geen datalek 10%

8. Datalekken niet afkomstig van het COA 7%

Binnen of buiten COA Herstelmaatregel

nv.t.
nv.t.
nv.t.
nv.t.

Binnen/buiten/onbekend COA
nv.t.

Binnen of buiten COA Herstelmaatregel

nv.t. nv.t.
nv.t. nv.t.

Binnen/buiten/onbekend COA
nv.t.

Totaal 2020
10% binnen COA
60% buiten COA
30% onbekend

Oorzaak AP
5 Nee
5 Nee
5 Nee
5 Nee
5 Nee

Oorzaak AP
100% geen datalek 0% ja
100% nee

Oorzaak AP
6 Nee
6 Nee
6 Nee

Oorzaak AP
6 0%ja
100% nee

Totaal 2020 Totaal 2020
52% menselijke fout 8%ja

6% onvoldoende beveiliging  92% nee
17% onvoldoende awareness

69% overig

10% geen datalek

99% onbekend/n.v.t.



COA Datalekken 2022

Soorten Data lekken
1. Data lek door verkeerde ontvanger

2. Data lek door verkeerde aulorisalie

3. Data lek door het versturen van een uitnodigin

4. Data lek door het kwitraken van fysieke documenten apparaten
5. Overig

6. Geen datalek.

7. Datalekken niet afkomstig van het COA

1. Data lek door verkeerde ontvanger

Registratie nummer Samenvatting
3394223 Mal gestuurd naar verkeerde geadresseerde
3395153 Gebruiker heeft verkeerde billage van andere bewoner toegevoegd in mail
3396093 Bewoners ljst is per ongeluk nazr AVIM gemaild. Deze moest naar viuchtelingenwerk gemaild worden
3396820 Mailis perongeluk naar een ketenpartner gegaan (polite). Mail was bedoeld naar een COA collega
3397313 Vanuit HR per ongeluk een mail met een UWY bestand naar het verkeerde mailadres verstuurd
3398574 Verkeerde geadresseerde post en van de post een folo gemaaki
231 brief ontvangen met van de brief is een folo gemaaki
3400150 Email was bedoeld voor een collega van GZA, maar is per abuis naar bewoner verstuurd
3400951 Mall is verstuurd naar verkeerde geadresseerde
3401806 Automatische functie op mail heeft de verkeerde personen geselecteerd.
3404846 Bijlage is naar verkeerde geadresseerde gestuurd
3404852 Gebruker hefl en ma verzonden naa en vrkeeide FMZ
3405426 Mall gestuurd mail adres ging invullen
3407058 Bestand met V-nummers en andere nersmnsgegevens 2ijn per ongeluk gestuurd.
3407129 Ex is een brief verkeer bezorgd bil My Hossein Lp.v. mnr Hossein. Ze zin niet gerelateerd
3411047 Mall gestuurd naar verkeerde geadresseerde
3411497 Mall gestuurd naar verkeerde geadresseerde
3412645 Mall gestuurd naar verkeerde geadresseerde
3413359 Mal verzonden naar verkeerd geadresseerde door automatische inwulling mailadres
3415610 Mail verstuurd naar verkeerde geadresseerde
3416843 Mall verzonden naar verkeerd geadresseerde door automatische inwulling mailadres
3420534 Mail verstuurd naar verkeerde geadresseerde
3436604 Mall verzonden naar verkeerd geadresseerde door automatische inwulling mailadres
3438853 Vanuil coa informatieljn een mail doorgestuurd naar HRO Servicedesk.
3438046 Lijst et daarop persoonsgegevens zijn per ongeluk verzonden naar een onderzoeksbureau
3443084 Mall verzonden naar verkeerd geadresseerde door automatische inwulling mailadres
3443738 Mall verzonden naar verkeerd geadresseerde door automatische inwlling mailadres
3446451 Mall verzonden naar verkeerd geadresseerde door automatische inwulling mailadres
3448614 Mail verstuurd naar verkeerde geadresseerde
3448893 Mail verstuurd naar verkeerde geadresseerde
3449025 Mail verstuurd naar verkeerde geadresseerde
3454473 . Medewerker heeft contract van nieuwe medewerker gemailed naar ICT SD mailbox
3456697 Per abuis Is een mail met persoonsgegevens naar het hele team verzonden ipy naar een persoon
3458535 Mail naar verkeerde geadresseerde gestuurd
3459500 Mail naar verkeerde geadresseerde gestuurd

Totaal: 35
2. Data lek door verkeerde autorisatie

Registratie nummerSamenvatiin
3393218 Ongeautoriseerd toegang op MYIBIS door Trigion medewerkers

3400665 In CDD kon iedereen toegang kriigen tot nog niet definitef
3401796 Onjuiste autorisatie waardoor iedereen met de inlog gegevens toegang heeft 1ot te veel informatie.
3402115 GZA heeft account gegevens gedeeld van het taxi-portaal met COA medewerkers

3404120 Er zin rechten toegekend aan beveiliging medewerkers voor Functionele Mailbox

3404574 Door de casemanagers is er een te ruime autorisatie in IBIS toegepast

3406816 Te veel autorisatie 0p IBIS waardoor onbevoegden toegang hebben tot gegevens die zi et horen te zien
2420530 Meercere eken ncen meding, NAW gegevens van alle beioners zhibaar 1 6 domenen apporage
3439625 In de schijven
3428505 Managment Map met personceisbestand Kon Goor 241 medewaiers b de CO e gelzen

Totaal 10

3. Data lek door het versturen van een uitnodiging

Registratienummer samenvalting
405754 B he verstoan i oo gropsuncelgng waren ol el akessan 8 s v de kgendpdn
3413984 Bj een uitnodiging stonden o fout door 1BIS
3426574 Namen van 13 b omdat o son K
3435612 Gebrulker heeft nog geen coa mall-adres. Gegevens zjn daarom verzonden via prive mail
3443112 Ex is een naam genoemd van een bewoner bij het mailen vanuit een privé emailadres in Outlook

Totaal 5

4. Data lek door het kwijtrake van fysieke documenten of apparaten

Registratienummer  Samenvatiing
3409175 Map met lbeheerd op een bureau
3411540 Fysieke document is verdwenen tidens een vechtparti
3435187 Papienverk onbeheerd op een bureau laten liggen
3435633 Document met persoonsgegevens verdwenen op COA locatie.
3431859 Inloggen met de account gegevens van een andere collega
3447767 Tas en schriftelike stukken waren kit

verdewenen

Totaal 5

5. Overig

Registratienummer Samenvatiing
3402638 Inzet van camera's (42stuks) door beheerder zonder duidelijk camera plan
3417550 Dossier naar een oud bewoner gestuurd zonder daarbij persoonsgegevens van derden te venwideren
3419715 Persoonsgegevens van een WOB verzoek staan vermeld op de intranet pagina
3430266 Servicedesk een melding gedaan en daarbi per ongeluk wachtwoorden gedeeld
3450143 Verkeerde BSN nummer naar de UWV gestuurd via beveiligde portal
3458227 Medewerker heeft onnodig veel in IBIS gekeken naar een dossier van een bewoner
3434635 Inloggen met de account gegevens van een andefe collega
3431859 Inloggen met de account gegevens van een andere collega

Totaal 8

6. Geen datalek

Registratie nummersamenvatting
93512 linkje van spam mail gekliki zonder daarbj ets i te wullen
3396852 Wapio met majstuleen zat 1 cen toegang
naar rd
Sharans s s domumarn o it is geraak
2450802 Medoverker dact dat bepaalde mappen wilekeurig zchbaar waren voor edereen
3454701 Geen sprake van gelekte persoonsgegeven:
3458115 Was goon sprake van ongeautorsoerd gobrok van een COA-accourt, Account mag gedeeld worden

Totaal 7

een uitnodiging

Oorzaak
1. Menselijke fout

2. Onvold bevelliging
3. Onvold awareness

4. Overig
5. Geen data lek

Oorzaak Soort persoonsgegeven Binnenlbuiten de COA gelekt
1 Salaris gegevens Binnen
1 NAW gegevens / p-nummers Hanen COA
1 Registratienr, geslacht, Geboortedatum Nationalitei. nen COA
2 PLE turmer, numeer, naam, e i faren en datu sl de verbsers Eunen coa
medewerker, BSN-nummer, deskundige oordeel N COA
1 Vertrouweljke informatie en persoonsgegevens B COA
1 Naam en V-nummer Builen COA
1 Coa nummer, address gegevens, NRW gegevens, spreektaal Buiten COA
1 Naam en V-nummer Binnen COA
1 Voomaam achtemamen Welk salaris Aantal uren woonplaats Binnen COA
1 Voorjaarsgesprekken Binnen COA
1 Vnummer, achtermaam en geboortenaam Binnen COA
Naam, v-nummer, geslacht, verbljfsplaats, geboortedatum en nationaiteit Builen COA
1 instroomdatums en vertrekdatums Builen COA
Naam en V-nummers. Builen COA
1 Venummer, voormazn achtemaam, geboorte datum Builen COA
1 Persoonsgegevens. Builen COA
1 Namen van gebrui Builen COA
1 Naam,geboortedatum, afkomst,V nummer, huidige locatie, stand procedure Builen CAO
1 Naam en geboorte datum Binnen COA
1V nummervoor en achternaam/geboortedatum) En 2 andere emal addressen van Cos Binnen COA
1 Voomaam, achtemaam, ruimte en geboorte datum Binnen COA
1 Persoonsgegevens van wreemdelingen Binnen COA
1 Persoosngegevens Builen COA
1 Voomamen, achtemamen en v-nummers van bewoners. Builen COA
1 Persoonsgegevens Builen COA
1 Venummer, naam, geboortedatum, Nationaliei. Binnen COA
+ Vaunevr, Noam, Acenaer, BSN,geboorsdatm Binen COA
1 Verschillende soorten persoonsgegeven: Builen COA
1 Venmmer gebooriedatum, zorgmummer huidige ocate Builen COA
1 Bewoner gegevens Builen COA
1 Gaboonadaue s . Binnen COA
Binnen COA
I Naomn persoonilk nummes, conroct en functle medewersers Binnen COA
1 Ontslag Formulier Binnen COA

Binnen/buiten
74% binnen COA
26% buiten COA

Oorzazk
100% menselijke fout

Soort persoonsgegeven
2 Bijzondere als nomale persoonsgegevens

Binnenibuiten de COA gelekt
n COA

Herstel maatregelen
Ontvanger gewraagd om mail te verwideren en dit te bevestigen

Ontvanger gevraagd om mail te verwideren en dit te bevestigen

Ontvanger gevraagd om mailte verwideren en dit te bevestigen

Ontvanger gevraagd om mail te verwideren en dit te bevestigen

Ontvanger gevraagd om mail te verwideren en dit te bevestigen

‘Gewaagd om de foto te verwideren. Niet duidelik wat er met de post is gebeurd.
Ontvanger gevraagd om mail te verwideren en dit te bevestigen

2 Archief objecten Buiten COA
2 Naam, zorgnummer Binnen COA
2 COA- nummer Buiten COA
2 Persoonsgegevens COA medewerkers. Binnen COA
2 Inzage criminele ascendenten Buiten COA
2 Venummers namen etc: Binnen COA
2 NAW gegevens van alle b hibaar in op Viips van
2 Verschilende soorten persoonsgegevens Binnen COA
2 Verschillende soorten persoonsgegevens Binnen COA
rzaak Binnen/buiten
100% onvoldoende beveiiging 60% binnen COA
40 buiten COA
Soort persoonsgegeven
1 Emal adressen Builen COA
2 Namen , geboorte datum Builen COA
Namen Binnen COA
3 Naam en V-nummerverhaal over incident Builen COA
3 Naam Builen COA
orzazk Binnen/buiten
40% onvoldoende awareness 80% binnen COA
40% menselije fout 20% buiten COA
20% onvoldoende beveliging
Soort persoonsgegeven Binnenbuiten de COA gelekt
be . COA locati
4 Nationalitet, geslacht,
Voor en achtemaam van collega’s Buiten COA
1 naam, leeftid, kamernummer, nationaliteit Buiten COA
3 wachtwoord Binnen COA
1 Persoonsgegevens Buiten COA
rzaak Binnen/buiten/onbekend
75% menselijke fout 75% buiten COA
25% overig 25% onbekend
Binnenibuiten de COA gelekt
Soort persoonsgegeven Buiten COA
4 Beeld materiaal van COA locatie Buiten COA
1 Vooman Binnen COA
1 Onbekend Binnen COA
achtwoorden Buiten COA
1 BSN num Buiten COA
4 Logboek Notites en verblifplaats Buiten COA
3 wachtwoord Binnen COA
3 wachtwoord Binnen COA
Oorzaak Binnen/buiten
38% menselijke fout 33% binnen
38% onvoldoende awareness 6% buiten
24% overig
Soorten persoonsgegevens Binnenfbuiten de COA gelekt
5nut.
5 Mail adressen hr gegevens contracten Binnen COA
5 Geen persoonsgegevens Binnen COA
5 persoonsgegevens Buiten COA
Binnen COA
5nut Binnen COA
5nvt. Buiten COA

Binnen/buiten
57% Binnen
43% buiten

rzaak
100% geen datalek

Ontvanger gevraagd om mail te verwideren en dit te bevestigen Melding AP
Ontvanger gevraagd om mail te verwideren en dit te bevestigen

Ontvanger gevraagd om mail te verwideren en dit te bevestigen

Ontvanger gevraagd om mail te verwideren en dit te bevestigen

Ontvanger gevraagd om mail te verwideren en it te bevestigen

Ontvanger gevraagd om mail te verwideren en dit te bevestigen

Ontvanger gevraagd om mail te verwideren en dit te bevestigen

Ontvanger gevraagd om mail te verwideren en dil te bevestigen

Herstel maatregelen

Mybi “Trigion kan geen meer zien

Gering risico geen herstel maatregelen.

Autorisatie gecorrigeerd.

‘Account is gerset waardoor data lek snel was beperkt Melding AP
Autorisatie is gecorrigeerc

Autorisatie is gecorrigeerd

Autorisatie gecorrigeerd

Awaemess vergroten

Autorisatie gecorrigeerd

Na constatering is de map gelik beveiligd

Mail gestuurd aan de onivangers om mailte verwideren

1BIS is aangepast Melding AP

Ale uitnodigingen zijn ingenomen
Verzonden mails zijn van prive mailbox venwijderd en awarnness is verhoogd
‘Advies gegeven om geen prive mail meer te gebruiken

Herstel matregeien
end

esoet naar document maarceze was it meer vindba
Papierwerk vorm geen bedreiging en is direct uaamavemes:ela

onbekend Melding AP
Account is gesloten

Onbekend

Herstel maatregelen
Camerats zin uitgezet

‘Geen herstel maatregelen

Bestand verwiderd

‘Geen herstel maatregelen genomen, alleen de awarness vergroot

Er zin herstel maatregelen genomen alleen worden deze maatregelen niet benoemt
‘Toegang tot BIS is geliik beperkt en medewerker is hierop aangesproken

Account is gesloten

Account is gesloten

Herstel maartregelen
Niet nodig

Medewerkers konden noot in de betreffende mappen, hierdoor was er geen sprake van een data lek
Niet nodig omdat hier geen sprake was van persoonsgegevens

Tas s teruggebracht geen sprake van data lek

Er was geen sprake van een willekeur zichtbaarheid van documenten

Geen herstelmaatregelen nodig

Geen herstelmaatregelen nodig



7.Datalekken niet afkomstig van het COA

Registratie nummer
345104

Totaal 4

Totale meldingen 74

sisoorten datalekken

1. Data lek door verkeerde ontvanger 47%
2. Data lek door verkeerde autorisalie 14%

3. Data lek door het versturen van een uitnodiging 75

4. Data lek door het kwitraken van fysieke documenten apparaten 75
5. Overig 11%

6. Geen datalek 9%

7. Datalekken niet afkomstig van het COA 5%

Oorzaak

600%
Oorzaak
100% onbekendin.u.t.

Totale corzaak
59% menselije fout

15% onvoldoende bevelliging
8% onvoldoende awareness
4% overig

9% geen data lekken
5% onbekend/n.v..

Totaal binnen/buiten
56% binnen
0% buiten

4% onbekend



COA Datalekken 2021

Soorten Data lekken

Datalek door verkeerde ontvanger
Datalek door verkeerde autorisatie
Datalek door ljst

verig
Geen datalek

PNOo LN
o

Data lek door verkeerde ontvanger

Registratie nummer
3347400
3347938
3348062
3348594
3350884
3351616
3353004
3353318
3354045
3356591
3358161
3359357
3359462
3369940
3361267
3363879
3363953
3364222
3364296
3366832
3368680
3369115
3370744
3371854
3372042
3372748
3376521
3376744
3379140
3379603
3379680
3379816
3381198
3381839
3385830
3386750
3387056
3387433
3387610
3387610
3391476
3392059

Totaal
2

2. Data lek door verkeerde autorisatie

Registratie nummer

Datalekken niet afkomstig van het COA

Datalek door het kwijtraken van fysieke documenten of apparaten
Datalek door het versturen van een uitnodiging

Samenvatting

Uitnodiging voor start van AA betrokkene verstrekt aan verkeerde bewoner.
Brief s terecht gekomen bij verkeerde ontvanger

Mail naar verkeerde ontvanger door automatische invulling outiook

Mail met Corona gegevens per ongeluk verstuurd naar alle AVG geadresseerden
Mail naar verkeerde ontvanger gestuurd

Mail naar verkeerde ontvanger gestuurd

Mail naar verkeerde ontvanger gestuurd

Brief naar verkeerde ontvanger gestuurd

Mail verstuurd naar verkeerde ontvanger door automatisch invulling Outiook
Brief is door Trigion naar de verkeerde bewoner afgegeven

Mail verstuurd naar verkeerde ontvanger door automatisch invulling Outiook
Mail verstuurd naar verkeerde ontvanger door automatisch invulling Outiook
Brief naar verkeerde ontvanger gestuurd

Mail verstuurd naar de verkeerde ontvanger

Mail verstuurd naar de verkeerde ontvanger

Brief naar verkeerde ontvanger gestuu

Mail verstuurd naar de verkeerde ontvanger

Mail verstuurd naar de verkeerde ontvanger

Mail verstuurd naar de verkeerde ontvanger

Mail verstuurd naar de verkeerde ontvanger

Mail verstuurd naar verkeerde ontvanger door automatisch invulling Outiook
Brief naar verkeerde ontvanger gestuurd

Mail naar verkeerde ontvanger gestuurd

Mail naar verkeerde ontvanger gestuurd

Mail naar verkeerde ontvanger gestuurd

Mail met afspraak bevestiging naar verkeerde persoon gestuurd

Mail verstuurd naar verkeerde ontvanger door automatisch invulling Outiook
Bestand met persoonsgegevens is per ongeluk verstuurd naar een ketenpartner
Mail naar verkeerde ontvanger gestuurd door automatische invulling Outiook
Mail nar verkeerde ontvanger gestuurd door automatische invulling Outiook
Mail naar verkeerde ontvanger gestuurd door automatische invulling Outiook
Mail nar verkeerde ontvanger gestuurd

Mail naar verkeerde ontvanger gestuurd door automatische invulling Outiook
Mail nar verkeerde ontvanger gestuurd

Mail naar verkeerde ontvanger gestuurd

Mail naar verkeerde ontvanger gestuurd door automatische invulling Outiook
Mail naar verkeerde ontvanger gestuurd

Mail naar verkeerde ontvanger gestuurd

Uitnodigen in vorm van bestand naar verkeerde mail verzonden

Mail naar verkeerde ontvanger gestuurd

Mail naar verkeerde ontvanger gestuurd

Postis naar de verkeerde ontvanger gestuurd

Samenvatting

3359389 Account van een ex-collega was nog open

3360290 In een tab blad stonden persoonlijke gegevens die zichtbaar was voor onbevoegden

3366076 Map in een schif is voor iedereen toegankelijk
3373771 In Regas/Myneva staan er ook gegevens van collega’s die elders ook bezig zijn met een € Medische gegevens
3374172 Twee medewerkers hebben hun home.dir gedeeld door een systeem fout
3378989 Map in schijf was beschikbaar voor onbevoegden

3381976 Onbevoegd toegang tot chat functie verzuim tool

3391197 In Myneva aanvraag van iemand anders

3393128 Trigion kon overdracht zien in Mybis

Totaal

3. Data lek door het kwijtraken van fysieke documenten of apparaten

Registratie nummer

Samenvattin

3358111 COA telefoon verloren
3364459 Papier met daarop namen is weggewaaid

3370566 USB-stick met camerabeelden is kwijt geraakt
3372753 Envelop s kwiltgeraakt

3380545 Papieren document kwilt geraakt

3381976 Fysieke lijst met persoonsgegevens is kwijt geraakt

Totaal

4. Data lek door het versturen van een uitnodiging

Registratie nummer

Samenvatting

3357883 In de uitnodiging stonden persoonsgegevens van iemand anders
3374778 In een uitnodiging waren persoonsgegevens te zien van ander bewoners

Totaal

orz
Menseluke fout

nvold beveiliging
nvo\d awareness

een daAa lek

Ool
1
2.
3.
a.
5.
6. Onbekend/n.v.L.

o
o
Overi
G
o

Soort persoonsgegevens

Naam, geboorte datum, afkomst en gegevens mbt AA formulier
Onbekend

Naam, geboortedatum, nationaliteit, geloof, taal, verblifstatus.
Corona gegevens

Neutralisatiebrief

Mailadres van de HRM adviseur en de leidinggevende

Voornaam, voornaam en van collega en werk
Persoonsgegevens
Onbekend

Namen, zorgnummers, geboortedata en land van herkomst.
Aantal werkuren, datum indiensttreding, soort contract

Binnen of buiten het COA gelekt
Buiten COA
Buiten COA
Buiten COA
Binnen COA
Buiten COA
Buiten COA
Binnen COA
Buiten COA
Buiten COA

v-nummer, datu Binnen COA

Buiten COA
Binnen COA

Namen van viijwillegers en locaties waar de desbetreffende vrijwillegers aa Buiten COA

Candidate ID

Naam, Geboorte datum, V-Nummer en Medische gegevens, Geaardheid.

Onbekend
V-nummers

Naam, geboortedatum, v nummer en locatie

Naam, Vnummer, geboortedatum, geslacht, zorgnummer en ruimte
Naam, V-Nummer, Geboortedatum, Geslacht en de verblijf ruimte
Naam, V-Nummer, Geboortedatum, Geslacht

Voorletter, achternaam, parketnummer

V-nummer (bewoner), Achternaam, Voornamen, Geboortedatum, Ruimte

Naam en geboortedatum en v-nummer
v-nummer, geboortedatum en getekende huurcontract

Naam
V nummer, Voornaam/achternaam geboortedatum, ruimte

Namen
Vnummers, namen en geboortedata
Persoongegevens
Persoonsgegevens
Persoonsgegevens.
Personeelsnummer, naam, geboortedatum, functie, aantal werkuren
bijzondere (medische) persoonsgegevens
incl.

ncl. v-nr, en
Naam, vnr, procedure en bijzondere gegevens
Onbekend

Gegevens over incident melding tijdens gehoor IND
Naam en

Persoonlijke gegevens van medewerker

Onbekend

Onbekend

Soort persoonsgegevens
onbekend

v-nummers, naam, status
Onbekend

Complete home.dir
NAW gegevens
Onbekend

Persoonlijke en medische gegevens van een bewoner uit een andere azc

Onbekend

Soort persoonsgegevens
Onbekend

Namen

Onbekend

Gesprek registraties huisvesting, Rechten en plichten.
Onbekend

Voornaam, achternaam en kamernummer

Soort persoonsgegevens
V-nummer en naam advocaat
Naam, Voornaam en geboortedatum.

Binnen COA
Binnen COA
Buiten COA
Binnen COA
Onbekend

Binnen COA
Buiten COA
Binnen COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA
Binnen CPA
Binnen COA
Buiten COA
Binnen COA
Buiten COA
Binnen COA
Onbekend

Buiten COA
Binnen COA
Buiten COA
Buiten COA

Binnen/buiten/onbekend COA
36% binnen COA

60% buiten COA

4% onbekend

Binnen of buiten het COA gelekt
Binnen COA
Buiten COA
Binnen COA
Binnen COA
Binnen COA
Binnen COA
Binnen COA
Binnen COA
Buiten COA

Binnen/buiten/onbekend COA
78% binnen COA

229 buiten COA

0% onbekend

Binnen of buiten het COA gelekt
Buiten COA

Onbekend

Onbekend

Buiten COA

Onbekend

Buiten COA

Binnen/buiten/onbekend COA
0% binnen COA

50% buiten COA

50% onbekend

Binnen of bulien het COA gelekt
Buiten CO
Binnen COA

Blnnen/bul(en/onbekend COA
50% binnen CO;
50% buiten COA

Herstel maatregelen
Awareness
Onbekend
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen

Ontvanger gevraagd om mail te verwijderen en dit te bevestigen.

Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Brief s teruggehaald.

Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Brief s teruggehaald.

Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Brief i teruggestuurd naar de receptie

Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen

Trigion is gevraagd meer alert te zijn dat de brieven naar de juiste bewoners g:

Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen

Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en it te bevestigen
Ontvanger gevraagd om mail te verwijderen en it te bevestigen
Ontvanger gevraagd om mail te verwijderen en it te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwideren en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwideren en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwideren en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Post is afgegeven op COA locatie

Herstel maatregelen

Account gesloten

Gevraagd om document te verwijderen en te bevestigen
Map is gesloten voor onbevoegden

Systeem fout is hersteld

Systeem fout is hersteld

Map is gesloten

Tool s gesloten

Systeem is afgesloten voor onbevoegden

Mybis is aangepast

Herstel maatregelen

Aangifte bij de politie

Meer awareness creéren

Onbekend

Post is gevonden, envelop is teruggebracht
Onbekend

Gezocht naar het document

Herstel maatregelen
Uitnodiging s ingetrokken
Uitnodiging is ingenomen

Orzaak
1
1

1
Werkwijze rc 1

T T T e Tl X Ny

Oorzaak
100% menselike fout

Oorzaak

[SENESENENVENENENEY

Oorzaak
100% onvoldoende beveiliging

Oorzaak

[N,

Oorzaak
67 % menselijke fout
33% overig

Oorzaak
1
1

Oorzaak
100% menselijke fout

AP
0%Ija
100 nee

AP
0% ja
100% nee



5. Datalek door lijsten

Registratie nummer

Totaal

6. Overig

Registratie nummer

Totaal

7. Geen datalek

Registratie nummer

Totaal

Samenvatting
3361541 Bezorg lijst met namen van verschillende medewerkers
3371299 Mail die intern bedoeld was naar de verkeerde ljst gestuurd
3374654 Lijst gestuurd met te veel persoonsgegevens naar AVIM
3375615 Bij het versturen van een flyer is ook de namenlijst meegestuurd
3377452 Een rolmodel heeft per ongeluk een mail ontvangen met een deelnemerslijst

Soort persoonsgegevens
NAW-gegevens

Persoonsgegevens

Namen en v-nummers

voor en achternaam, leeftiid en kamernummer
Namen en V-nummers

Samenvatting

3347489 Onbekend wat er gebeurt is. Lijst is niet ingevuld Soort persoonsgegevens
3347856 foto en persoonsgegevens gedeeld op Instagram onbekend
3348326 Bevelliger heeft ongepaste mail gestuurd naar bewoner. Hij heeft haar email gegevens we Foto en persoonsgegevens
3351774 Er zijn formulieren uitgedeeld aan bewoners die in quarantaine zitten en deze formulieren Email van bewoonster
3353362 Op de Website van COA zijn er bijzondere persoonsgegevens te zien van een voormalige Nummer COA medewerkers
3358909 Collega heeft een instgram post geplaatst met NAW gegevens bewoner. Melding is echte Bijzondere persoonsgegevens
3361452 IND heeft in een beschikking persoonsgevens van iemand anders laten staan
3364332 Wob bestand was niet goed gelakt waardoor persoonsgegevens via google search te zien Namen en antwoorden van een IND beschikking
3365480 In een voorbeeld brief stonden de persoonsgegevens van een oud bewoner Naam, adres, mobiel tel.nr
3387056 In een enquéte op plein stonden persoonsgegevens Adres en woonplaats
3390141 Datalek op de website van V&D waarbij wachtwoorden van COA medewerker zijn gelekt Namen
3393512 Medewerker heeft op dubieuze link in sms-bericht geklikt Wachtwoord

Onbekend

Samenvatting

3353140 Geen datalek omdat een vrijwilliger op eigen naam een nieuwsbrief heet gemaakt Soort persoonsgegevens

3358135 Betreft geen datalek. Extere partij gaf aan dat er bij hun een datalek was. nvt
3364379 Medewerkers van trigion wist et zeker of ze met hulpverleenster bewoners sprak of ieme n.v.t.
3369418 Geluidsopname is met politie gedeeld. Is rechtmatig nvt.
3369656 Brief naar verkeerde ontvanger gestuurd. Bleek uiteindelijk geen data lek te zijn nvt.
3375401 Bewoner heeft foto gemaakt van pinpas en dit naar een COA mail adres gestuurd. Geen (n.v.t.
3377553 COA account gedeeld met externe echter geen persoonsgegevens nvt.
3385186 Onbekend nvt.

7

8. Datalekken niet afkomstig van het COA

Registratie nummer

Totaal

%soorten datalekken

Datalek door ljst 6%
Overig 14%
Geen datalek 8%

PNOO A ONE

Totaal 2021

Samenvatting
Betreft een datalek van IND Soort persoonsgegevens
3384508 nvt.

Datalek door verkeerde ontvanger 49%
Datalek door verkeerde autorisatie 11%

Datalek door het kwijtraken van fysieke documenten of apparaten 7%
Datalek door het versturen van een uitnodiging 2%

Datalekken niet afkomstig van het COA 3%

Binnen of buiten het COA Gelekt
Binnen COA
Buiten COA
Buiten COA
Buiten COA
Buiten COA

Binnen/buiten/onbekend COA
20% binnen COA

80% buiten COA

0% onbekend

Binnen of buiten het COA gelekt
Onbekend
Binnen COA
Binnen COA
Binnen COA
Binnen COA
Onbekend
Onbekend
Buiten COA
Buiten COA
Binnen COA
Buiten COA
Buiten COA

Binnen/buiten/onbekend COA
33% binnen COA

50% buiten COA

17% onbekend

Binnen of buiten het COA gelekt
nv.t.
nv.t.
nv.t.
nv.t.
nv.t.
nv.t.
nv.t.
nv.t.

Binnen of buiten het COA gelekt
nv.t.

Totaal 2021
349 binnen COA
58% buiten COA
8% onbekend

Herstel maatregelen

Proces wordt aangepast

Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen
Foto van de lijst is verwijderd

Ontvanger gevraagd om mail te verwijderen en dit te bevestigen

Herstel maatregelen
onbekend
onbekend

Geen herstel maatregelen nodig. Beveiliger werkt niet meer bij de COA
Ontvanger gevraagd om mail te verwijderen en dit te bevestigen.
Website is uit de lucht gehaald

IND gaat beter opletten dat dit niet meer gebeurd
Onbekend

Voorbeeld brief s offine gehaagd

Enquéte is offiine gehaald

Wachtwoord is aangepat

Wordt in de gaten gehouden

Herstel maatregelen
nv.t
nv.t
nv.t
nv.t
nv.t
nv.t.
nv.t
nv.t.

Herstel maatregelen
nv.t

Oorzaak

PReee

Oorzaak
100% menselijke fout

Oorzaak
6

WNBRRREREAR QWS

Oorzaak

25% menselijke fout

8% onvoldoende beveilig
25% onvoldoende awareness.

32% overig

Oorzaak

aoaanaaa

Oorzaak
100% geen datalek

Oorzaak
6

Totaal 2021

68% menselijke fout

12% onvoldoende beveiliging
4% onvoldoende awareness
59% overig

8% geen datalek

39% onbekend

AP
20% ja
80% nee

75% nee

Totaal 2021
5% ja

95% nee
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